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Email simplified

GROUP Technologies: Wir managen E-Malil

A Division of GROUP Business Software

A GROUP Technologies hat si ofentatef di e
zentraler und wartungsfreundlicher E-Mail-Management-Ldsungen fr die
Plattformen Lotus Domino, Microsoft Exchange und SMTP Gateways
spezialisiert und sich als Anbieter dieser L6sungen weltweit etabliert. Die
Kernlésungen fur E-Mail-Sicherheit und E-Mail-Archivierung decken
sa@2mtliche Bereiche der el ektronische

A Karlsruhe
A 160 Mitarbeiter

A Uber 16 Jahre Erfahrung als
E-Mail-Lésungsanbieter

A OEM Lieferant fur: Sophos & Avira
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E-Mail Management-Once upon a ti gEFHANOLOGIES

Email simplified

A Division of GROUP Business Software

What is it?

Good thing | have

You have new mail! ah anti-virus program!

A Virus!!
Vs
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E-Mail Management i L el g A
Herausforderungen Heute und Morgen Email simpilfied

A Division of GROUP Business Software

Eingehende E-Mail Empfanger

Verschliisselung
Entschliisselung

Archivierung
Virenpriifung

Disclaimer Integration
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Inhaltspriifung
Archivierung

Virenpriifung

Empfanger Ausgehende E-Mail
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Data Loss Prevention T Was ist das?

Data Loss Prevention (DLP) ist ein einpragsamer
Marketingbegriff aus dem Bereich der
Informationssicherheit. Auch Data Leak / Leakage
Preventiongenannt 1 st DLP aus de
Preventionn Techni k hervorg
gesehen gehort DLP zu den SchutzmalRnahmen,

die direkt den Schutz der Vertraulichkeit von Daten
unterstutzt und je nach Auspragung direkt oder

Indirekt die Integritat und Zuordenbarkeit.

Quelle: http://de.wikipedia.org/wiki/Data_Loss_Prevention
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A Division of GROUP Business Software

v v v D

v v D v

Wer darf mit wem E-Mails austauschen?
Wer darf welche Informationen mit wem per E-Mail kommunizieren?
Wo finden per E-Mail rechtsverbindliche Willenserklarungen statt?

Welche sensiblen/unternenmenskritischen Informationen werden per
E-Mail kommuniziert?

Wo ist ein Vier-Augen-Prinzip erforderlich?

Welche Kommunikationskanale sollen/miissen verschlisselt
werden?

Wer legt diese Regeln fest?
Was soll bei Regelverletzungen geschehen?
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DLP/E'MaII OUtbOund Securlty Email simplified

A Division of GROUP Business Software

Absender/Empfanger Prifung

A Empfianger

A Virenprifung

A Inhaltsprufung P

A Datelanhangsanalyse

A Digitale Signatur Verschiiisselung

A Automatische Pflichtangaben Archivierung h
A Archivierung Disclaimer Integration E‘
A Verschllsselung 2

Inhahtspriifung

Virenpriifung

Ausgehende E-Mail
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Email simplified

Absender/Empfanger Prifungi regelbasiert, zentral

A Division of GROUP Business Software

E-Mails an Mitbewerber

E-Mails an Ebay, etc.

E-Mails zwischen Investment Bereich und Merge & Akquisitions
E-Mails von F+E an externe Empfanger

E-Mails von externen Mitarbeitern im internen Netz
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-> E-Mail Mail Header und SMTP-Header Analyse
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Email simplified

Inhaltsprufung 1 regelbasiert, zentral

A Division of GROUP Business Software

Finanzdaten

Preisinformationen und Lieferabsprachen

Personenbezogenen Daten, z.B. Patienten- oder Personal Daten
Handelsbriefe

Rechtsradikale Inhalte

Pornographische Inhalte

é
-> |[nhaltsanalyse in allen (vielen) Dateianhangstypen

v v Dy Dy Dy Dy Dy D
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Lotus Domino Heuristic Spam Quarantine
— — e e
MSExchange Support Vector Machine Business Mail Archiving
SMTP Confidential Approval
rus el !
Compliance Issues Pre-/Post-Review
Corporate Policy & Compliance Management
E-Mail Management ]

KARLSRUHE

I FRANKFURT 1 NEW YORK i



L GROUP

TECHNOLOGIES

Email simplified

Dateianhangsanalyse T regelbasiert, zentral

A Division of GROUP Business Software

Konstruktionszeichnungen

Plane

Rechnungen

Bestellungen

AGBs

Preislisten

Lizenzdateien

Ausfuhrbare Dateien

Nicht lizensierte MP3s, AVIs, etc.

v v Dy Dy Dy Dy Dy Dy D

-> Unbestechliche Fingerprints

10

KARLSRUHE 1 FRANKFURT 1 NEW YORK 1




L1GRCIUF'

VerschlUsselung/Digitale Signatur T L e
rege I baS|e rtlze ntl‘al Email simplified

A Division of GROUP Business Software

A Mit welchen Kommunikationspartnern

A SIMIME

A PGP/GnuPG

A Empfangerunabhangige Verschliisselung
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