
Heiko Brenn,  Senior Consultant, GROUP Technologies,    
www.group-technologies.com

Data Loss Prevention&                          
E-Mail OutboundSecurity
So stoppen Sie unerlaubte und unsichere E-Mail Übertragungen
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GROUP Technologies: Wir managen E-Mail

Ă GROUP Technologies hat sich auf die Entwicklung prozess-orientierter, 

zentraler und wartungsfreundlicher E-Mail-Management-Lösungen für die 

Plattformen Lotus Domino, Microsoft Exchange und SMTP Gateways 

spezialisiert und sich als Anbieter dieser Lösungen weltweit etabliert. Die 

Kernlösungen für E-Mail-Sicherheit und E-Mail-Archivierung decken 

sªmtliche Bereiche der elektronischen Kommunikation ab.ñ

Á Karlsruhe

Á 160 Mitarbeiter

Á Über 16 Jahre Erfahrung als

E-Mail-Lösungsanbieter

Á OEM Lieferant für: Sophos & Avira
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E-Mail Management - Once upon a timeé.
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E-Mail Management  ï

Herausforderungen Heute und Morgen
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Data Loss Prevention ïWas ist das?

ÁData Loss Prevention (DLP) ist ein einprägsamer 

Marketingbegriff aus dem Bereich der 

Informationssicherheit. Auch Data Leak / Leakage 

Preventiongenannt ist DLP aus der ĂExtrusion 

Preventionñ Technik hervorgegangen. Klassisch 

gesehen gehört DLP zu den Schutzmaßnahmen, 

die direkt den Schutz der Vertraulichkeit von Daten 

unterstützt und je nach Ausprägung direkt oder 

indirekt die Integrität und Zuordenbarkeit.

Quelle: http://de.wikipedia.org/wiki/Data_Loss_Prevention
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DLP/E-Mail Outbound Security 

Á Wer darf mit wem E-Mails austauschen?

Á Wer darf welche Informationen mit wem per E-Mail kommunizieren?

Á Wo finden per E-Mail rechtsverbindliche Willenserklärungen statt?

Á Welche sensiblen/unternehmenskritischen Informationen werden per 

E-Mail kommuniziert?

Á Wo ist ein Vier-Augen-Prinzip erforderlich?

Á Welche Kommunikationskänale sollen/müssen verschlüsselt 

werden?

Á Wer legt diese Regeln fest?

Á Was soll bei Regelverletzungen geschehen?

Á é
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DLP/E-Mail Outbound Security 

Á Absender/Empfänger Prüfung

Á Virenprüfung

Á Inhaltsprüfung

Á Dateianhangsanalyse

Á Digitale Signatur

Á Automatische Pflichtangaben

Á Archivierung

Á Verschlüsselung
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Absender/Empfänger Prüfungïregelbasiert, zentral

Á E-Mails an Mitbewerber

Á E-Mails an Ebay, etc.

Á E-Mails zwischen Investment Bereich und Merge & Akquisitions

Á E-Mails von F+E an externe Empfänger

Á E-Mails von externen Mitarbeitern im internen Netz

Á é

-> E-Mail Mail Header  und SMTP-Header Analyse
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Inhaltsprüfung ïregelbasiert, zentral

Á Finanzdaten

Á Preisinformationen und Lieferabsprachen

Á Personenbezogenen Daten, z.B. Patienten- oder  Personal Daten

Á Handelsbriefe

Á Rechtsradikale Inhalte

Á Pornographische Inhalte

Á é

Á -> Inhaltsanalyse in allen (vielen) Dateianhangstypen
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Dateianhangsanalyse ïregelbasiert, zentral

Á Konstruktionszeichnungen

Á Pläne

Á Rechnungen

Á Bestellungen

Á AGBs

Á Preislisten

Á Lizenzdateien

Á Ausführbare Dateien

Á Nicht lizensierte MP3s, AVIs, etc.

-> Unbestechliche Fingerprints
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Verschlüsselung/Digitale Signatur ï

regelbasiert/zentral

Á Mit welchen Kommunikationspartnern

Á S/MIME

Á PGP/GnuPG

Á Empfängerunabhängige Verschlüsselung


