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Sicherheit in virtuellen Umgebungen?

ÅVirtuelle Maschinen muessennicht gehaertet
werden, dass Hostsystem ist ja sicher?

ÅWer patcht schon seine virtuellen Maschinen?

ÅIch kuemmeremich nur um meine VM, das 
Host-System laeuft einfach so mit

ÅWenn mein Host-System kompromittiert wird, 
betrifft das nicht meine virtuellen Maschinen
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Installationsempfehlungen

ÅWindows Server 2008 / R2 Core!!
ïReduziertes Attack Surface
ïReduziertes Footprinting
ïHöhere Systemverfuegbarkeitdurch weniger Updates

ÅAktuelle Patchstrategie
ÅHaertendes Hyper-V Hostsystems
ïKeine Installation zusaetzlicherAnwendungen

ÅDedizierte Netzwerkkarte fuer Management und 
ggfs. iSCSI
ÅAnwendung des Windows Server 2008 Security 

Guide
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Installationsempfehlungen

ÅVerwendung von EFS nicht moeglich zur 
Absicherung von VM

ÅFirewall empfohlen ςHost-FW und ISA/TMG

ÅBitlocker nur auf dem Hyper-V Host
ïFunktioniert nicht mit Failover Clustering!

ÅVirenscanner
ïAusschluss der VHD Datenverzeichnisse

ïVMMS.EXE (Mgmt) und VMWP.EXE 
(WorkerProcess) nicht scannen
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Hyper-V Architektur
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Quelle: Hyper-V Security Guide von Microsoft



Hyper-V Bootvorgang

ÅBCD-9ƛƴǎǘŜƭƭǳƴƎ αhypervisorimagelaunchtypebootά ǿƛǊŘ ŀǳŦ 
Automatisch gestellt

Å5ŜǊ DŜǊŅǘŜǘǊŜƛōŜǊ αIǾōƻƻǘΦǎȅǎά ǿƛǊŘ ƎŜǎǘŀǊǘŜǘ
ÅHvboot.sys bereitet das System auf die Virtualisierungvor 

und lädt %Systemroot%\System32\Hvax64.exe (AMD) oder 
%Systemroot%\System32\Hvix64.exe (Intel) 

ÅIȅǇŜǊǾƛǎƻǊ ǿƛǊŘ ƎŜƭŀŘŜƴ αwƛƴƎ Ƴƛƴǳǎмά
ÅVerwaltungskonsole kommuniziert über  
α҈{ȅǎǘŜƳǊƻƻǘ҈\System32\Drivers\²ƛƴƘǾΦǎȅǎά Ƴƛǘ ŘŜƳ 
Hypervisor

ÅDer VM-Dienst (Vmms.exe) erstellt für jede untergeordnete 
Partition einen VM-Arbeitsprozess (Vmwp.exe)
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Hyper-V Dienste

ÅVMMS Virtual MachineManagement Service 
ïc:\Windows\system32\vmms.exe
ïStart Mode ςAutomatic

ÅvhdsvcHyper-V Image Management Service 
ïc:\Windows\system32\svchost.exe -k virtsvcs
ïStart Mode ςAutomatic

ÅnvspwmiHyper-V Networking Management 
Service 
ïc:\Windows\system32\svchost.exe -k nvspwmi
ïStart Mode ςAutomatic
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BenoetigteFirewall Ports
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Best Practice VM in Hyper-V

ÅSpeicherort fuer VHD und VMC
ÅSpeicherzuordnung zur VM
ÅLimit Prozessornutzung
ÅVM Zugriff nur auf notwendigen Storage
ÅZeitsynchronisation in VM (DC?)
ÅSpeichern von VM mit gleichem Schutzbedarf auf 

der selben Host-Maschine
ÅSicheres Loeschenvon nicht mehr verwendeten 

VM
Å{ǇŜƛŎƘŜǊƴ Ǿƻƴ {ƴŀǇǎƘƻǘǎ ŀƴ ŜƛƴŜƳ αǎƛŎƘŜǊŜƴά hǊǘ
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Child und Parent Partition

ÅParent Partition ist eine privilegierte Partition

ÅSieht die physikalische Hardware

ÅIsolation zwischen Child Partitions

ÅSeparate Worker Prozesse

ÅChild zu Parent Kommunikation ueber spezielle 
Komunikationskanaele (VMBus)

ÅSeparate Virtual Devices, Kein Memory Sharing

ÅKeine Gast zu Gast Kommunikation auf Hyper-V 
Basis (Netzwerk natuerlich)
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Gast-Sicherheit

ÅRAM und CPU Monitoring

ÅVM Limits im Host System setzen

ÅVirenscanner

ÅSecurity Hardening

ÅPatching

ÅDoSAngriffe auf VM mit Auswirkung auf 
Hyper-V Host und andere Gaeste
beschraenken
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Berechtigungen fuer Hyper-V VHD
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Berechtigungs-Delegation

ÅVerwendung von AzMan(AuthorizationManager)
ÅXML Store -

C:\ProgramData\Microsoft\Windows\Hyper-
V\ InitialStore.xml

ÅActive Directory Store (Windows 2003 Functional 
Level)

ÅAblauf
ïNew RoleDefiniton
ïNew Task Definition (Task zuordnen)
ïNew RoleAssignment
ÅAssignUsers andGroups
ÅGewuenschtenTask hinzufuegen
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Berechtigungs-Delegation

ice 2009 - Lingen 16



Netzwerke in Hyper-V
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Netzwerke in Hyper-V

ÅExternal
ïVM Zugriff auf das externe Netzwerk ueberden 

Hyper-V Host

ÅInternal
ïVM Zugriff untereinander und auf den Hyper-V 

Host

ÅPrivate
ïVM Zugriff nur untereinander

ÅVLAN Einsatz wo noetigund moeglich
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V-Switch
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