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A Baujahr 1972, seit 1989 hauptberuflickTler
seit 1995Selbststaendigbis 2004 Tellzeit Consultant),
vorher angestellt als {Administrator

A Schwerpunkte: Windows Server seit NT 3.5, Clustering
PKI, Exchange Server seit 5.0, ISA Server (Forefront

TMG, FSE, FSC, Protection Manager)
A HoertgerneHyperHypervon ScooterJ
A EMail: grotem@ittraining-grote.de
A Web: http://www.it-training-grote.de
A Blog: http://www.it-training-grote.de/blog




A Virtuelle Maschinemuessemicht gehaertet
werden, dass Hostsystem ist ja sicher?

A Wer patcht schon seine virtuellen Maschinen?

A lchkuemmeremich nur um meine VM, das
HostSystemaeuft einfach so mit

A Wenn mein HosBystem kompromittiert wird,
betrifft das nicht meine virtuellen Maschinen
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I Reduziertes Attack Surface
I Reduziertes-ootprinting
I HohereSystemverfuegbarkedurch weniger Updates

A AktuellePatc
A Haertendes

nstrategie
HypetV Hostsystems

I Keine Insta

latiorzusaetzlicheAnwendungen

A Dedizierte Netzwerkkart&ier Management und

ggfs.ISCSI

A Anwendung
Guide

des Windows Server 2008 Security
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Absicherung von VM
A Firewall empfohlert HostFW und ISA/TMG

A Bitlocker nur auf dem Hype¥ Host
I Funktioniert nicht mit Failover Clustering!

A Virenscanner

I Ausschluss der VHD Datenverzeichnisse

I VMMS.EXE (Mgmt) und VMWP.EXE
(WorkerProcess) nicht scannen
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Quelle: HypeivV Security Guide von Microsoft
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Automatlsch gestellt
A5SN]I DSNNUSUNBAOSNI ol go220d
A Hvboot.sys bereitet das System auf Wietualisierungvor
und ladt %Systemroottdystem32Hvax64.exe (AMD) oder
% Systemroot¥oystem32Hvix64.exe (Intel)
Al 8LISNIBA&A2N] g ANRMABSE F RSY aw
A Verwaltungskgnsole kommuniziert dber

c: { & &l SIyBEBERverd2 A Yy KPdaeaa Y
Hypervisor

A Der VMDienst (Vmms.exe) erstellt fiir jede untergeordnete
Partition einen VMArbeitsprozess (Vmwp.exe)
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I c\Windows system32vmms.exe
I Start Modec¢ Automatic
A vhdsvcHyperV Image Management Service
I c\Windows system32svchost.exek virtsvcs
I Start Modec¢ Automatic
A nvspwmiHyperV Networking Management
Service
I c\Windows system32svchost.exek nvspwmi
I Start Modec Automatic
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Hyper-y - W [Asvnc-In) Inbound rule for Hyper-Y to allow asynchronous Wkl traffic TCP any ey stemrootti sy stem32vwhemunsecapp.exe
Inbound rule for Hyper-% to allowe Wkl management using
Hyper-y' - Wkl [DCOR-1R) DCOR TCP 135 Sy stemR oot system 3 2 svchost exe
Hyper-% - Whl [TCP-1n) Inbound rule for Hyper-Y to allow remote Wkl traffic TCP any sy stermR oot systemn3 2 avchost exe
Hyper-y - WHAl [TCP-Out) Outbound rule for Hyper-% to all owe remaote Wikl traffic TCP any Sy stemP oot sy stem3 2 svchost exe
Inbound rule for Hyper-% to allow remote management using
Hyper-% [RPC] RPC/TCP Dvnammic RPC Sy stem
Inbound rule for RPCSS service to allow RPCATCP traffic for
Hyper- [RPC-EPRAAP) Hyper RPCEndpoint Mapper  3ystem
Inbound rule for Hyper-% to allow remote connection to virtual
Hyper-% [REFMOTE_DESKTOP_TCP_IM) machine. TCR 2179 sy sternrootdi sy stem3 2y mms. exe
Inbound rule for Hyper-Y Clients to all ow asynchronous Wkl
Hyper- Management Clients - WAl (Async-ln]  traffic TCP any ey stermrootdti sy stem32vwhemiunsecapp.exe
Inbound rule for Hyper-% Clients to all owe Wil managementvia
Hyper- Management Clients - Wikl (DCOR-In] DCOR TCP 135 sy stermR oot systemnm3 2 avchost exe
Hyper-% Management Clients - WAl [TCP-In) Inbound rule for Hyper-¥ Clients to all ow remote Wkl traffic TCP any ey stermRootd sy stemn3 25 svchost exe

Hyper- Management Clients - Winl (TCP-Out])  Outbound rule for Hyper-' Clients to allow rermote Wikl traffic TCP any sy stermR oot systemnm3 2 avchost exe
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A Speicherzuordnung zur VM

A Limit Prozessornutzung

A VM Zugriff nur auf notwendigen Storage
A Zeitsynchronisation in VM (DC?)

A Speichern von VM mit gleichem Schutzbedarf au
der selben HosMaschine

A Sichered. oeschervon nicht mehr verwendeten
VM

A{ LISAOKSNY @2y {yIl LAK?2I
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arent Partition ist eine privilegierte Partition
A Sieht die physikalische Hardware
A Isolation zwischen Child Partitions
A Separate Worker Prozesse

A Child zu Parent Kommunikation ueber spezielle
Komunikationskanaele (VMBuUS)

A Separate Virtual Devices, Kein Memory Sharing

A Keine Gast zu Gast Kommunikation auf Hyper
Basis (Netzwerk natuerlich)
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A VM Limits im Host System setzen

A Virenscanner

A SecurityHardening

A Patching

A DoSANgriffe auf VM mit Auswirkung auf

HyperV Host und ander&aeste
beschraenken

1‘ "
13
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Berechtigungeriuer HyperV VHD

Administrators Full Control This folder, subfolders, and files
System

Full Control Subfolders and files only

Interactive Create files/write data This folder, subfolders, and files
Service Create folders/appenddata
Batch Delete

Delete subfolders and files

Read attributes

Read extended attributes
Read permissions

Write attributes

Write extended attributes




A XML Store
C\ProgramDateMicrosoft Windows HypeFr
W InitialStore.xml

A Active Directory Store (Windows 2003 Functional

Level)

A Ablauf

I NewRoleDefiniton
I New Task Definition (Task zuordnen)

I NewRoleAssignment
A AssignJsersand Groups
A GewuenschteTaskhinzufuegen
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Ackion  Wiew  Window  Help
X =

,_Eﬂ Autharization Manager Mame Tvpe | Diescripkion
=1 & Initialstore.xmil _ﬂ.ﬁ.dministratur Rale Definition
] Groups
= :f_'l, Hyper-V services ﬂﬂ
1 Groups
=1 | Definitions

] Role Definitions
] Task Definitions
+ ] Role Assignments Marne Type | Diescr &

528 Allow Input ko Virtual Machine Operation Authi

-General Drefimikion |

The tasks and lower-level roles that define this role:

c2d Allow Qukput From Yirtual Machine Cperation Authe
524 Bind External Ethernet Pork Operation Authc
t24 Change Virtual Machine Authorizat.,, Operation Authc
524 Change ¥LAMN Configuration on Port Operation Authe
{E}' Canneck Yirtual Switch Park Operation Authe
t2d Create Internal Ethernet Port Cperation Authc
229 Create Yirkual Machine Operation Authe
tad Create Yirtual Switch Cperation Authe

-"|5 Create Virknal Swikch Part l."?lnﬂrlarinn At
4 *

Add... |

Authorization Rule. ..

Cancel |
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Netzwerke In Hype¥

. ' Hyper-V
Vlrtual_machlne VM access
clients network adapter

Physical
File Server Hyper-V
host server
Hyper-V
management access
network adapter

Application
server VM

[

System Center
Virtual Machine
Manager server

Management
operating system
clients




I VM Zugriff auf das externe Netzwarkberden
HyperV Host

A Internal
I VM Zugriff untereinander und auf den Hypér

Host

A Private
I VM Zugriff nur untereinander

A VLAN Einsatz waoetigund moeglich

(S
WAV 18
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