
GPO and Powershell, fit 
together very well mies.
… oder auch: Der Unterschied zwischen gut gemeint und gut gemacht

Mark Heitbrink, MVP Group Policy
http://www.gruppenrichtlinien.de



Frage:

Warum Scripten, wenn ich auch klicken kann?



Group Policy Preferences

• Zielgruppenadressierung auf Elementebene
ILT = Item Level Targeting

• Laufwerke verbinden

• Script Replacement? 
… dann aber auch automatisiert!
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!! Powershell !!



Group Policy Powershell Features

- Verwalten von Gruppenrichtlinienobjekten: Erstellen, Entfernen, Sichern 
und Importieren von Gruppenrichtlinienobjekten.

- Zuordnen von Gruppenrichtlinienobjekten zu Active Directory®-
Containern: Erstellen, Aktualisieren und Entfernen von 
Gruppenrichtlinienverknüpfungen.

- Festlegen von Vererbungskennzeichen und Berechtigungen für Active 
Directory-Organisationseinheiten und –Domänen.

- Konfigurieren von registrierungsbasierten Richtlinieneinstellungen und 
Einstellungen für die Gruppenrichtlinien-Einstellungsregistrierung: 
Aktualisieren, Abrufen und Entfernen.

- Erstellen und Bearbeiten von Starter-Gruppenrichtlinienobjekten.



cmdlets
• Import-module GroupPolicy

• get-help *-gp*

•New-GPLink

•New-GPLinkGPO

•New-GPStarterGPOb

•Get-GPInheritance

•Get-GPO

•Get-GPOReport

•Get-GPPermissions

•Get-GPPrefRegistryValue

•Get-GPRegistryValue

•Get-GPResultantSetofPolicy

•Get-GPStarterGPO

•Set-GPInheritance

•Set-GPLink

•Set-GPPermissions

•Set-GPPrefRegistryValue

•Set-GPRegistryValue

•Remove-GPLink

•Remove-GPO

•Remove-

GPPrefRegistryValue

•Remove-GPRegistryValue

•Backup-GPO

•Copy-GPO

•Import-GPO

•Rename-GPO

•Restore-GPO



2 von 42 Client Side Extensions …

*-GPRegistryValue
(Administrative Vorlagen)

*-GPPrefRegistryValue
(Registry, keine Policies)



… was ist mit den anderen?

• Sicherheit (Dateisystem, Registry, Dienste)

• Ordnerumleitung

• Scripte

• 26 Group Policy Preferences
(Drives, Folders, ShortCuts, User/Groups etc)



… wer kennt 2.800 Registrywerte?

• $p = New-GPO Sales

• new-GPlink $p.DisplayName –Target 
“DC=tri,DC=contoso,DC=com” –order 1

• set-GPRegistryValue –Name $p.DisplayName –key
“HKCU\Software\Policies\Microsoft\Windows\Control 
Panel\Desktop”  –ValueName ScreenSaveTimeOut –Type 
DWORD -value 900



… wer kennt 2.800 Registrywerte?

• Man kennt die Displaynames:
… immer auf das Netzwerk warten
… Anmeldescripts gleichzeitig ausführen
… Sicherheitsgruppe Admimistratoren zu 
serverbasierten Profilen hinzufügen
… x



Welche Stellen ändern sich am 
häufigsten?

Das was bislang im Script steckte …

Servernamen, Freigaben, Shortcuts, 

Ordnerumleitung, Sicherheitsgruppen

Alles was einen “Namen” hat, also quasi nichts, 
was mit Registry zu tun hat.



Demo Backup / Restore

- Migration Table Editor – mtedit.exe



Demo Backup / Restore

- Item Level Targeting Editor – ilteditor.exe



GPO mit Powershell im Tagesgeschäft?

• Lohnt es sich?

• Hilft es mir?

• Was möchte ich automatisieren?

• Wo ist schneller Zugriff gewünscht?

• Wann wird das Klicken lästig?



Fazit

• Für den Bereich der Gruppenrichtlinien ist es nur 
eine Anpassung an die Vorgabe, daß alles, was 
jetzt kommt, Powershell „tauglich“ sein muss. 
Halbherzig mit fadem Nachgeschmack. 

• Administratoren wechseln die Technik aufgrund 
neuer Möglichkeiten, nicht aufgrund von 
Marketing

• In dieser Form völlig unbrauchbar. Kein Vorteil in 
Sicht.



Es gibt keine großen Entdeckungen und 
Fortschritte, solange es noch ein 

unglückliches Kind auf Erden gibt.
(Albert Einstein)


